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Die ReLief4U Leitfaden - Ubersicht

Im Rahmen des Projektes "ReLief4U“ wurden mehrere Leitfaden zur Steigerung der Resi-
lienz von Lieferketten fur KMUs erarbeitet. Diese bieten einen umfassenden Ansatz in vier
aufeinander aufbauenden Teilen:

RelLief4U - Leitfaden SCRM in KMU: Supply Chain Riskmanagement

RelLief4U - Leitfaden No 2: Robuste Lieferketten: Der Schliissel zur Resilienz

RelLief4U - Leitfaden No 3: Agile Lieferketten gestalten: Ein Praxisleitfaden fur KMUs

RelLief4U - Leitfaden No. 4: Business Continuity Management: Ein Leitfaden fur KMUs
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Einleitung

Krisenfest durch Business Continuity Management (BCM)

Business Continuity Management (BCM) ist ein systematischer Ansatz, der Unternehmen
dabei hilft, auf unerwartete Ereignisse vorbereitet zu sein und den Geschaftsbetrieb auf-
rechtzuerhalten oder schnellstmoglich wiederherzustellen. Es geht darum, die kriti-
schen Geschaftsprozesse zu identifizieren, die Auswirkungen von Betriebsunterbre-
chungen zu bewerten und geeignete MaBnahmen zu entwickeln, um diese zu vermeiden
oder zu minimieren. Schon kleine Stérungen im IT-System oder im der IT-Infrastruktur
kéonnen fur KMU schwerwiegende Folgen haben, wie z.B. finanzielle Verluste, Imagescha-
den und im schlimmsten Fall sogar die Existenzbedrohung.

Um die Versorgungssicherheit und die operative Geschaftstatigkeit von KMU zu gewahr-
leisten, sollten zumindest folgende Prozesse im BCM berlcksichtigt werden:

Angebotserstellung: Erstellung eines individuellen Angebots fur den Kunden
Auftragserfassung: Erfassen und Prifen von Kundenauftragen.
Kreditpriifung: Uberpriifung der Zahlungsfahigkeit des Kunden.

o O O O

Lagerverwaltung: Uberpriifung der Verfligbarkeit von Produkten, Reservierung von
Lagerbestanden.

Beschaffung: Bestellung von Rohstoffen und Materialien.

Auftragsplanung / -steuerung: Einplanung von Produktionsauftragen, Bestellungen,
Dienstleistungen

Qualitatskontrolle: Prifung der Produktqualitat.

Kommissionierung: Zusammenstellen der bestellten Artikel.

Verpackung und Versand: Verpacken der Ware, Erstellen von Versanddokumenten,
Ubergabe an den Versanddienstleister.

Export- & Zollabwicklung: Erstellung von Exportdokumenten und die Zollabwicklung.
Fakturierung: Erstellen und Versenden von Rechnungen.

Zahlungseingang: Verbuchung von Zahlungseingangen.

Retourenmanagement: Bearbeitung von Rucksendungen.

o O O O O

Kundenkommunikation: Auskunft Uber Status und Bearbeitung von Kundenanfra-
gen.

o After-Sales-Service: Bearbeitung von Gewahrleistungsansprichen oder die Bereit-
stellung von technischem Support.

Die genaue Definition der Geschaftsprozesse istabhangig von der jeweiligen Organisation
und ihren spezifischen Anforderungen.
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Bedeutung von BCM fir KMU

Im Gegensatz zu groBen Unternehmen verfigen KMU oft Uber begrenzte Ressourcen und
internes Know-how und kénnen sich ldngere Ausfallzeiten oder Datenverluste und die da-
mit verbunden Kosten nicht leisten. Daher ist es essenziell, proaktiv MaBnahmen zu er-
greifen, um auf potenzielle Risiken wie Cyberangriffe, Stromausfalle oder IT-Probleme vor-
bereitet zu sein.

1. Existenzsicherung: Ein unvorhergesehener Ausfall oder schwerwiegender Cy-
berangriff kann fur KMU existenzbedrohend sein. BCM hilft, solche Risiken zu iden-
tifizieren und Strategien zu entwickeln, um den Geschaftsbetrieb aufrechtzuerhal-
ten.

2. Kundenvertrauen: Die Fahigkeit, auch in Krisenzeiten zuverlassig zu liefern, starkt
das Vertrauen der Kunden und fordert langfristige Geschaftsbeziehungen.

3. Gesetzliche Anforderungen und Compliance: In einigen Branchen sind be-
stimmte BCM-MaBnahmen gesetzlich vorgeschrieben. Die Einhaltung dieser Vor-
schriften vermeidet rechtliche Konsequenzen.

4. Wettbewerbsvorteil: Unternehmen, die auf Stérungen vorbereitet sind, kdnnen
schneller reagieren und haben einen Vorteil gegentuber Wettbewerbern, die keine
BCM-MaBnahmen implementiert haben.

Volle Leistung

Notbetrieb

Eintritt widriger

Umstand | i i
o - i ! Zeit

<+« Wiederanlaufdauer —»

+ Wiederherstellungszeit -

Quelle erganzen
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Business Impact Analysis

Der Business Impact bezeichnet die Auswirkungen, die ein bestimmter Vorfall oder Inci-
dent auf die Geschaftsprozesse und die Gesamtorganisation haben kann. Im Kontext des
Business Continuity Managements (BCM) ist das Verstandnis des Business Impacts ent-
scheidend, um angemessene MaBBhahmen zur Aufrechterhaltung oder Wiederherstellung
von Geschaftsprozessen zu planen.

Schritt 1: Identifikation der Geschaftsprozesse

¢ Prozessliste erstellen
o Name des Prozesses
o Zweck/Funktion
o Beteiligte Abteilungen/Mitarbeiterinnen
o Input/Output des Prozesses.

Schritt 2: Ermittlung von potenziellen Incidents und Auswirkungen

e Potenzielle Incidents
o Cyber-Security-Vorfalle (Hacking, Ransomware, Denial-of Service ...)
o Naturkatastrophen und Umweltereignisse (Hochwasser, Blitzschlag...)
o Technische Stoérungen und Ausfalle (Stromausfall, Netzwerkausfall...)
o Menschliche Fehler (Fehlkonfiguration, Bedienfehler...)
o Soziale und politische Vorfalle (Streiks, Anschlage...)
o Sicherheitsvorfalle (Vandalismus, Diebstahl...)
o Verlustvon Schlusselpersonal (Kindigung, plotzlicher Todesfall...)
o Infrastrukturprobleme (Zugangsbeschrankungen, Gebaudeschaden...)
e Bewertung der Auswirkungen
o Finanzielle Auswirkungen (Umsatzverlust, Vertragsstrafen...)
o Operative Auswirkungen (Produktionsausfalle, Lieferverzdogerung...)
o Rechtliche Auswirkungen (Vertragsverletzungen, Geldstrafen...)
o Reputationsschaden (Verlust des Kundenvertrauens...)

Schritt3: Quantifizieren des Impacts

o Zeitlicher Rahmen: Bestimmen Sie, wie sich die Auswirkungen Uber die Zeit ent-
wickeln (z. B. nach 1 Stunde, 24 Stunden, 1 Woche).

e MessgroBen festlegen: Nutzen Sie Kennzahlen wie Umsatz pro Stunde/Tag, An-
zahl betroffener Kunden oder Kosten pro Ausfallstunde.

¢ Berechnung der finanziellen Verluste: Multiplizieren Sie die Ausfallzeit mit den
Kosten pro Zeiteinheit.
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Schritt 4: Bestimmung der Kritikalitat der Incidents

e Recovery Time Objective (RTO): Die maximale tolerierbare Ausfallzeit, bevor der
Prozess wiederhergestellt sein muss.

e Recovery Point Objective (RPO): Der maximale tolerierbare Datenverlust in Be-
zug auf die Zeit.

Schritt 5: Erstellung eines Impact Scores:

Verwenden Sie eine Scoring-Methode, um Prozesse nach ihrem Impact zu bewerten (z. B.
Skala von 1 bis 5). Beruicksichtigen Sie verschiedene Kategorien (finanziell, operativ, re-
putativ) und gewichten Sie diese entsprechend ihrer Bedeutung.

Beispiel flir einen Impact Score:

Kategorie Gewichtung (%) | Bewertung (1-5) Gewichteter Score
Finanziell 50% 4 2.0
Operativ 30% 3 0.9
Reputationsschaden 20% 2 0,4
Gesamtscore 100% 3.3

Interpretation: Ein Gesamtscore von 3.3 auf einer Skala von 1 bis 5 weist auf einen hohen
Business Impact hin.

Schritt 6: Risikobewertung

e Wahrscheinlichkeit des Auftretens: Schatzen Sie ein, wie wahrscheinlich es ist,
dass ein bestimmter Incident tatsachlich eintritt.
¢ Risikoformel:

Risiko = Wahrscheinlichkeit x Impact.

e Priorisierung: Prozesse mit hohem Risiko und hohem Impact erhalten Prioritat
in der Planung.
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Fallbeispiel - Berechnung Business Impact

Ein mittelstandisches Unternehmen wird Opfer eines Ransomware-Angriffs. Alle Server
sind verschlusselt, aber aktuelle Backups sind vorhanden. Die Wiederherstellung aller
Systeme wird voraussichtlich 2 Tage dauern.

Berechnung des Business Impacts dieses Vorfalls, um die finanziellen und operativen
Auswirkungen auf das Unternehmen zu quantifizieren.

In einer ersten Krisensitzung wird ermittelt, welche Auswirkungen dieser Incident auf ihre
Geschaftstatigkeit haben wird:

Finanzielle Stabilitat

— kurzfristige Liquiditatsengpéasse durch verzogerte Zahlungseingange
— langfristige UmsatzeinbuBen durch Kundenverlust.

Operative Effizienz

— Produktionsausfalle fihren zu Lieferengpassen.
— Stoérungen in der Lieferkette beeintrachtigen weitere Geschaftsbereiche.

Kundenbeziehungen

— Vertrauensverlust bei Kunden aufgrund von Serviceausfallen.
— Negative Mundpropaganda und mégliche Abwanderung.

Mitarbeitermoral

— Erhohter Stress durch Krisenmanagement.
— Uberstunden kénnen zu Unzufriedenheit fihren.

Compliance und Rechtliches

— Erhohte Aufmerksamkeit von Regulierungsbehorden.

— Zukulnftige Investitionen in Compliance-MaBnahmen erforderlich.

Schritt 1: Identifikation der betroffenen Geschaftsprozesse

Vertrieb und Auftragserfassung
Produktion

Lagerverwaltung

Versand und Logistik
Kundenservice

o O O O O
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o Finanz- und Rechnungswesen

Schritt 2: Ermittlung der Auswirkungen pro Geschaftsprozess

Auswirkungen auf die betroffenen Geschéaftsprozesse:

o \Vertrieb und Auftragserfassung
— Keine neuen Auftrage konnen erfasst oder bearbeitet werden.
— Durchschnittlicher Tagesumsatz: 100.000 €
o Produktion
— Produktionsprozesse stehen still, da Maschinen IT-gestutzt sind.
— Tagliche Fixkosten der Produktion (Léhne, Abschreibungen): 50.000 €
o Lagerverwaltung
— Kein Zugriff auf Lagerbestande; manuelle Prozesse sind ineffizient.
— Zusatzliche Kosten durch manuellen Buchungen: 5.000 € pro Tag
o Versand und Logistik
— Auslieferungen verzogern sich; Liefertermine kénnen nicht eingehalten
werden.
— Mehrkosten durch Eil- und Sondertransporte: 10.000 € pro Tag
o Kundenservice
— Kundenanfragen kdnnen nicht bearbeitet werden.
— Potentieller Reputationsverlust: Schwer zu quantifizieren, aber zuklnftige
Umsatzverluste moglich.
o Finanz- und Rechnungswesen
— Rechnungen kénnen nicht gestellt oder Zahlungen verarbeitet werden.
— Cashflow-Verzogerungen: 80.000 € pro Tag (Zahlungseingange verschieben
sich)

Schritt 3: Quantifizierung des Impacts

Direkte Verluste pro Tag:

1. Umsatzverlust im Vertrieb: 100.000 €
2. Produktionsfixkosten: 50.000 €
3. Zusatzliche Lagerkosten: 5.000 €
4. Eil- und Sondertransporte: 10.000€

Summe der direkten Verluste pro Tag: 165.000 €
Direkte Verluste fur 2 Tage:

165.000 € pro Tag x 2 Tage = 330.000 €
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Schritt 4: Quantifizierung der indirekten finanziellen Verluste

Reputationsschaden und zukinftiger Umsatzverlust
- Annahme: 5% der Kunden wechseln zur Konkurrenz aufgrund von Unzufriedenheit.
- Jahrlicher Gesamtumsatz: 36.500.000 € (100.000 € x 365 Tage)

- Verlust durch Kundenabwanderung: 36.500.000 € x 5% = 1.825.000 €

Kosten fur IT-Wiederherstellung und Sicherheitsverbesserungen
- IT-Personallberstunden und externe Experten: 40.000 €
- Investitionen in neue Sicherheitslosungen: 60.000 €

- Gesamte IT-Kosten: 100.000 €

Rechtliche und regulatorische Kosten

- Mégliche Strafzahlungen aufgrund von Vertragsverletzungen: 50.000 €
- Anwalts- und Beratungskosten: 20.000 €

- Gesamte rechtliche Kosten: 70.000 €

Schritt 5: Gesamtkostenberechnung
1. Direkte finanzielle Verluste: 330.000 €

2. Indirekte finanzielle Verluste:

- Reputationsschaden/Umsatzverlust: 1.825.000 €
- IT-Wiederherstellungs- und Verbesserungskosten: 100.000 €
- Rechtliche Kosten: 70.000 €
Summe der indirekten Verluste: 1.995.000 €

3. Gesamter Business Impact:

330.000 € (direkte Verluste) + 1.995.000 € (indirekte Verluste) = 2.325.000 €
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Schritt 6: Festlegung von Recovery Objectives

Recovery Time Objective (RTO)

— Ziel: Maximal zulassige Ausfallzeit von kritischen Systemen auf 12 Stunden redu-
zieren.

Recovery Point Objective (RPO)
— Ziel: Maximal tolerierbarer Datenverlust von 1 Stunde.

Schritt 6: Risikobewertung

e Wahrscheinlichkeit des Auftretens: Schatzen Sie ein, wie wahrscheinlich es ist,
dass ein bestimmter Incident tatsachlich eintritt. (z.B: 39% der KMUs erlitten 2019
durch Cyberangriffe einen tatsachlichen Schaden.

¢ Risikoformel:

Risiko = Wahrscheinlichkeit x Impact.

e Priorisierung: Prozesse mit hohem Risiko und hohem Impact erhalten Prioritat
in der Planung.

Schritt 7: MaBnahmen und Fazit

Der Ransomware-Angriff hat erhebliche finanzielle und operative Auswirkungen auf das
Unternehmen mit einem geschatzten Gesamtschaden von 2.325.000 €. Durch gezielte
MaBnahmen im Rahmen des Business Continuity Managements konnen zukuinftige Risi-
ken reduziert und die Resilienz des Unternehmens gesteigert werden.

¢ Verbesserung der IT-SicherheitsmaBnahmen
o Implementierung von Next-Generation-Firewalls und Anti-Ransomware-Software.
o RegelmaBige Sicherheitsupdates und Patch-Management.
e Optimierung der Backup-Strategie
o Echtzeit-Backups oder haufigere Backup-Intervalle.
o Offsite- und Cloud-Backups zur zusatzlichen Sicherheit.
o RegelmaBige Tests der Wiederherstellungsprozesse.
e Mitarbeiterschulung
o Sensibilisierung fur Cybersecurity-Risiken.
o Schulungen zum Erkennen von Phishing-E-Mails und verdachtigen Aktivitaten.
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¢ Notfallplane und Business Continuity Planning

o

©)

Erstellung von Notfallplanen fur alle kritischen Geschaftsprozesse.
Definition von Ersatzprozessen, z. B. manuelle Auftragserfassung.

¢ Kommunikation

o

©)

Transparente Information der Kunden Uber den Vorfall / getroffene MaBnahmen.
Interne Kommunikationsstrategie zur Koordination der Teams.

e Zusammenarbeit mit Behorden

o

(0]

Meldung des Vorfalls an zustandige Datenschutzbehdrden.
Konsultation von Rechtsexperten fur Compliance-Fragen.

Durch diese detaillierte Schritt-fur-Schritt-Berechnung des Business Impacts erhalt das

Unternehmen eine klare Vorstellung von den finanziellen Konsequenzen eines Ransom-

ware-Angriffs. Dies unterstreicht die Bedeutung proaktiver MaBnahmen im Bereich IT-Si-

cherheit und Business Continuity Management, um solche Risiken zu minimieren und die

Geschaftsprozesse nachhaltig zu schitzen.

BCM fur Geschaftsprozesse

Beispielhafte BCM-MaBnahmen flr spezifische Geschaftsprozesse:

Angebotserstellung: Durch sichere Speicherung von Angebotsvorlagen und Kun-
dendaten, z. B. in der Cloud oder auf redundanten Systemen, stellen Sie sicher,
dass diese im Notfall zuganglich sind und der Verkaufsprozess nicht unterbrochen
wird.

Auftragserfassung: Die Einrichtung einer manuellen Auftragserfassung ermog-
licht es, Bestellungen auch bei IT-Ausfallen zu bearbeiten, wodurch Umsatzver-
luste vermieden werden.

Kreditpriufung: Alternative Verfahren, wie z. B. manuelle Bonitatsprifungen oder
Vorlagen fur Standardkreditlimits, kbnnen den Verkaufsprozess aufrechterhalten,
wenn das IT-System nicht verfugbar ist.

Lagerverwaltung: Manuelle Lagerlisten oder Backup-Systeme helfen, den Uber-
blick Gber Lagerbestande zu behalten und Lieferengpasse zu vermeiden.

Beschaffung: Das ldentifizieren alternativer Lieferanten und das Vorhalten eines
Sicherheitsbestands an kritischen Materialien sichern die Produktion und Liefer-
fahigkeit.

Auftragsplanung/-steuerung: Ein manueller Planungsprozess stellt sicher, dass
Produktionsablaufe auch ohne IT-Unterstltzung koordiniert werden kdnnen.

Qualitatskontrolle: Durch alternative Qualitatsprufungen, die nicht auf IT-Sys-
teme angewiesen sind, bleibt die Produktqualitat gewahrleistet.
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¢ Kommissionierung und Verpackung & Versand: Manuelle Prozesse in der Kom-
missionierung und ausreichende Vorrate an Verpackungsmaterialien ermoglichen
weiterhin termingerechte Lieferungen.

o Export- & Zollabwicklung: Die Sicherung wichtiger Dokumente und Unterlagen
stellt sicher, dass internationale Lieferungen nicht ins Stocken geraten.

e Fakturierung und Zahlungseingang: Manuelle Fakturierung und alternative Zah-
lungsmethoden sichern den Cashflow und die finanzielle Stabilitat des Unterneh-
mens.

Durch die Umsetzung von praventiven und reaktiven MaBnahmen kénnen KMU ihre Ge-
schaftsprozesse widerstandsfahiger gegen Stérungen machen. BCM ermoglicht es,
schnell auf unvorhergesehene Ereignisse zu reagieren, die Auswirkungen auf den Ge-
schaftsbetrieb zu minimieren und die Kontinuitat des Unternehmens zu gewahrleisten.
Diesist nicht nurfar die kurzfristige Problembewaltigung wichtig, sondern tragt auch lang-
fristig zur Stabilitat der Geschaftsprozesse des Unternehmens bei.

Relevante Standards, Normen und Richtlinien

Internationale Standards

ISO 22301 Business continuity management systems

DieISO 22301 ist die wichtigste internationale Norm fur BCM. Sie definiert Anforderungen
an ein Business Continuity Management System (BCMS) und bietet einen Rahmen fur die
Planung, Implementierung, Uberwachung, Uberpriifung und Verbesserung von BCM-Pro-
zessen.

ISO 22313 - Guidance on the use of ISO 22301

Diese Norm bietet Leitlinien zur Anwendung der ISO 22301 und enthéalt zuséatzliche Infor-
mationen und Empfehlungen fur die Implementierung eines BCMS.

ISO 27001 - Informationssicherheit, Cybersicherheit und Datenschutz

Die ISO 27001 befasst sich mit dem Informationssicherheitsmanagement. Sie ist zwar
nicht direkt auf BCM fokussiert, aber viele der darin enthaltenen Anforderungen sind auch
fur BCM relevant, insbesondere im Bereich der IT-Sicherheit und des Datenschutzes.
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Nationale Standards & Richtlinien

BSI-Standard 200-4: Business Continuity Management (BCM)

Der deutsche BSI-Standard 200-4 bietet eine praxisnahe Anleitung zum Aufbau und zur
Etablierung eines BCMS. Er basiert auf der ISO 22301 und ist speziell auf die Bedurfnisse
deutscher Unternehmen zugeschnitten.

Osterreichisches Informationssicherheitshandbuch

Das Osterreichische Informationssicherheitshandbuch ist ein umfassender Leitfaden,
der von der 6sterreichischen Bundesregierung herausgegeben wird. Es bietet Unterneh-
men und Organisationen detaillierte Anleitungen und Empfehlungen zur Implementie-
rung und Verbesserung ihrer Informationssicherheit.

https://www.sicherheitshandbuch.gv.at/

Gesetze & Verordnungen

Netz- und Informationssystemsicherheitsgesetz

Das IT-Sicherheitsgesetz verpflichtet Betreiber kritischer Infrastrukturen zum Ergreifen
von SicherheitsmaBnahmen und zur Erstellung von Notfallplanen. Dies ist auch flr Logis-
tikunternehmen relevant, die zur kritischen Infrastruktur gehdéren (z.B. Transport von le-
benswichtigen Gutern).

Datenschutzgrundverordnung (DSGVO)

Die DSGVO enthalt Anforderungen an den Schutz personenbezogener Daten. Im Rahmen
von BCM mussen Unternehmen sicherstellen, dass auch im Krisenfall der Datenschutz
gewahrleistet ist.

Weitere relevante Aspekte

Versicherungspflichten

In einigen Branchen bestehen gesetzliche Versicherungspflichten, die auch die Absiche-
rung von Betriebsunterbrechungen umfassen kénnen.

Vertragliche Verpflichtungen

Unternehmen kénnen auch vertragliche Verpflichtungen zum BCM haben, z.B. gegenuber
Kunden oder Geschaftspartnern.
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Beachten Sie: Die genannten Richtlinien, Verordnungen, Standards und Gesetze
stellen nur einen Auszug dar. Die konkreten Anforderungen kénnen je nach Branche,
UnternehmensgroBe und Tatigkeit variieren. Es ist wichtig, sich regelmaBig liber
neue und geanderte Vorschriften zu informieren.

Checkliste zur Umsetzung von BCM in KMU

Da Sie lhre kritischen Geschéaftsprozesse definiert haben, konzentrieren wir uns nun auf
konkrete MaBnahmen, die KMU im BCM ergreifen konnen, um auf Cyberangriffe, Strom-
ausfalle und IT-Probleme vorbereitet zu sein.

Praventive MaBnahmen

Risikoanalyse: Identifizieren und bewerten Sie potenzielle Cyberrisiken, Schwach-
stellen in der IT-Infrastruktur und die Auswirkungen von Stromausfallen auf lhre | [
Geschaftsprozesse.

Datensicherung: Richten Sie ein robustes System zur Datensicherung ein, das re-
gelmaBige Backups, redundante Speichermedien und Offsite-Backups umfasst.
Cyber-Security: Implementieren Sie Firewalls, Virenschutzsoftware, Intrusion De-
tection Systeme und andere SicherheitsmaBnahmen zum Schutz vor Cyberangrif- | []
fen.

Zugangskontrolle: Verwenden Sie starke Passworter, Multi-Faktor-Authentifizie-
rung und Zugriffsberechtigungen, um den unbefugten Zugriff auf IT-Systeme und | []
Daten zu verhindern.

Software-Updates: Installieren Sie regelmaBig Software-Updates und Sicherheits-
Patches, um bekannte Schwachstellen zu schlieBen.

Schulung der Mitarbeiter: Sensibilisieren Sie Ihre Mitarbeiter fur Cyber-Security-Ri-
siken und schulen Sie sie im Umgang mit verdachtigen E-Mails, Phishing-Versu- | []
chen und anderen Bedrohungen.

Notstromversorgung: Sichern Sie die Stromversorgung kritischer IT-Systeme und
Anlagen durch Notstromaggregate oder USV-Anlagen.

Redundante Systeme: Setzen Sie redundante Server, Netzwerkkomponenten und
andere IT-Systeme ein, um Ausfalle einzelner Komponenten zu kompensieren.
Cloud-Losungen: Nutzen Sie Cloud-Losungen fiur die Datenspeicherung, Anwen-
dungsbereitstellung und andere IT-Services, um die Verfligbarkeit und Skalierbar- | []
keit zu erhdhen.

Mobile Arbeitsplatze:Richten Sie mobile Arbeitsplatze ein, damit Mitarbeiter im
Falle eines Stromausfalls oder IT-Problems von zu Hause oder einem anderen Ort | []
aus arbeiten kénnen.

Dokumentation: Dokumentieren Sie lhre IT-Systeme, Netzwerkarchitektur und
Notfallprozesse, um im Krisenfall schnell reagieren zu kénnen.
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Reaktive MaBnahmen

Notfallplan: Erstellen Sie einen detaillierten Notfallplan, der die Schritte zur Reak-

tion auf Cyberangriffe, Stromausfalle und IT-Probleme beschreibt. =
Kommunikationsplan: Definieren Sie Kommunikationswege und -verantwortlich- =
keiten im Krisenfall, um die interne und externe Kommunikation sicherzustellen.

Incident Response Team: Bilden Sie ein Incident Response Team, das im Falle ei- =

nes Cyberangriffs oder IT-Problems die notwendigen MaBnahmen ergreift.
Datenwiederherstellung: Testen Sie regelmaBig die Wiederherstellung von Daten
aus Backups, um sicherzustellen, dass die Daten im Notfall schnell und vollstan- | [
dig wiederhergestellt werden kénnen.

Alternative Kommunikationswege: Richten Sie alternative Kommunikationswege
ein (z. B. Telefon, Fax, Messenger), falls die primaren Kommunikationskanale aus- | []
fallen.

Manuelle Prozesse: Definieren Sie manuelle Prozesse oder Workarounds fur kriti-
sche Geschaftsprozesse, die im Falle eines IT-Ausfalls durchgefiihrt werden kén- | [
nen.

Externe Dienstleister: Identifizieren Sie externe Dienstleister, die im Krisenfall Un-

terstltzung leisten konnen (z. B. IT-Support, Datenrettung). -
Spezifische MaBnahmen fur Ihre Geschaftsprozesse

Angebotserstellung: Speichern Sie Angebotsvorlagen und Kundendaten sicher und 0

stellen Sie sicher, dass diese im Notfall zuganglich sind.

Auftragserfassung: Ermoglichen Sie die manuelle Auftragserfassung, falls das IT- 0

System ausfallt.

Kreditprufung: Definieren Sie alternative Verfahren zur Kreditprifung, falls der Zu- =

griff auf das IT-System nicht moglich ist.

Lagerverwaltung: Fuhren Sie manuelle Lagerlisten oder verwenden Sie ein Backup- 0

System, um die Lagerbestande im Notfall zu verwalten.

Beschaffung: Identifizieren Sie alternative Lieferanten und halten Sie einen Sicher- 0

heitsbestand an kritischen Materialien.

Auftragsplanung/-steuerung: Erstellen Sie einen manuellen Planungsprozess, falls 0

das IT-System nicht verfligbar ist.

Qualitatskontrolle: Definieren Sie alternative Verfahren zur Qualitatskontrolle, die O

auch ohne IT-Unterstutzung durchgefuhrt werden kénnen.

Kommissionierung: Ermoglichen Sie die manuelle Kommissionierung von Auftra- O

gen.

Verpackung & Versand: Halten Sie ausreichend Verpackungsmaterial und Ver- 0

sanddokumente bereit.

Export- & Zollabwicklung: Sichern Sie Exportdokumente und Zollunterlagen und O

stellen Sie sicher, dass diese im Notfall zuganglich sind.

Fakturierung: Ermoglichen Sie die manuelle Fakturierung von Auftragen. O

%ahlungseingang: Richten Sie alternative Zahlungsmethoden ein (z. B. Barzahlung, ]

Uberweisung).
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Zusatzliche Tipps

Testen und Uben: Fiihren Sie regelmaBig Notfalliibungen durch, um die Wirksam-
keit Ihrer BCM-MaBnahmen zu Uberprufen und die Reaktionsfahigkeit Ihrer Mitar-
beiter zu trainieren.

Kontinuierliche Verbesserung: Uberpriifen und aktualisieren Sie Ihre BCM-Pléne
und -Prozesse regelmaBig, um sie an veranderte Bedingungen anzupassen.

Dokumentation: Halten Sie Ihre BCM-Dokumentation aktuell und stellen Sie si-

cher, dass sie im Notfall leicht zuganglich ist.

Auswertung

Gehen Sie die Checkliste durch und vergeben Sie flr jedes erflllte Kriterium einen Punkt.
Summieren Sie anschlieBend die Punkte und ermitteln Sie lhre Punktzahl.

27-33 Punkte: Sehr hohe BC - Ihr Unternehmen ist hervorragend auf Krisen vor-
bereitet.

26-21 Punkte: Hohe BC - Sie sind gut aufgestellt, es gibt jedoch Optimierungspo-
tenzial.

20-15 Punkte: Mittlere BC - Identifizieren Sie Bereiche mit Handlungsbedarf.

0-15 Punkte: Geringe BC - Es besteht dringender Verbesserungsbedarf.

Wichtige Hinweise

Diese Skala dient als Orientierungshilfe und ersetzt kein umfassendes BCM

Die Gewichtung der einzelnen Kriterien kann je nach Branche und Unternehmen
variieren.

Esist wichtig, die Ergebnisse der Bewertung zu analysieren und konkrete MaBnah-
men zur Verbesserung des BCM abzuleiten.

Nachste Schritte

Identifizieren Sie Schwachstellen: Schauen Sie sich die nicht angekreuzten Punkte
an und priorisieren Sie diese nach deren Einfluss auf Ihr Geschaft.

Erstellen Sie einen Aktionsplan: Definieren Sie konkrete MaBnahmen, Verantwort-
liche und Zeitplane flr die Umsetzung.

Kontinuierliche Uberprifung: Integrieren Sie diese Checkliste in lhre regelméaBigen
Managementprozesse, um die Robustheit Ihrer Lieferkette dauerhaft zu sichern.
Diese Checkliste dient als Ausgangspunkt fur eine umfassende Bewertung und
sollte an die spezifischen Gegebenheiten lhres Unternehmens angepasst werden.
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Fazit & Ausblick

Business Continuity Management (BCM) ermdglicht es Unternehmen, auch in Krisenzei-
ten handlungsfahig zu bleiben. Durch die Implementierung von BCM-MaBnahmen kon-
nen Unternehmen ihre Widerstandsfahigkeit gegentber Storungen erhdhen und sicher-
stellen, dass kritische Geschéaftsprozesse auch im Notfall weiterlaufen.

Zukunftig wird BCM aufgrund zunehmender Cyber-Risiken und globaler Unsicherheiten
noch wichtiger werden. Unternehmen mussen daher verstarkt in praventive MaBnahmen
investieren und ihre BCM-Strategien kontinuierlich anpassen. Dazu gehort die Sensibili-
sierung der Mitarbeiter fur Cyber-Security, die Implementierungvon Notfallplanen und die
regelmaBige Uberpriifung der BCM-Prozesse.

Die Investition in BCM ist eine Investition in die Zukunftssicherheit von Unternehmen. Nur
wer auf Krisen vorbereitet ist, kann langfristig erfolgreich sein.

Weitere Informationen finden Sie in unseren Leitfaden:
RelLief4U - Leitfaden No 1: Risikoanalyse und -bewertung in der Lieferkette

Der "ReLief4U - Leitfaden No 1: Risikoanalyse und -bewertung in der Lieferkette" bietet
KMUs eine praxisnahe Anleitung zur Starkung ihrer Resilienz. Erfahren Sie, wie Sie poten-
zielle Risiken in Kategorien wie Beschaffung, Produktion und Logistik identifizieren und
bewerten. Anhand konkreter Beispiele aus dem VNL-Projekt SRCM lernen Sie, die Auswir-
kungen von Storungen auf lhre Geschéaftsprozesse zu analysieren. Mittels Checklisten
und bewahrten Methoden kdnnen Sie Risiken priorisieren und gezielt MaBnahmen zur Ri-
sikominimierung ergreifen. So sichern Sie die Stabilitat Ihrer Lieferkette und steigern lhre
Wettbewerbsfahigkeit.

RelLief4U - Leitfaden No 2: Robuste Lieferketten: Der Schlussel zur Resilienz

Der zweite Teil konzentriert sich auf die Erhdhung der Robustheit der Lieferketten. Hier
werden MaBnahmen vorgestellt, die darauf abzielen, die Lieferkette gegen haufige und
vorhersehbare Storungen abzusichern. Dazu gehoren die Diversifizierung der Lieferanten-
basis, die EinfUhrung von Sicherheitsbestanden und die Implementierung redundanter
Systeme. Praktische Anleitungen und konkrete Beispiele zeigen, wie KMUs diese Strate-
gien effektiv umsetzen kdnnen, um eine stabile und widerstandsfahige Lieferkette zu
schaffen. Der Fokus liegt darauf, Schwachstellen zu identifizieren und durch gezielte
MaBnahmen die Widerstandsfahigkeit der Lieferkette zu starken.

RelLief4U - Leitfaden No 3: Agile Lieferketten gestalten: Ein Praxisleitfaden fur KMUs

Auf der Grundlage der robusten Strukturen widmet sich der zweite Teil der Steigerung der
Agilitat der Lieferkette. Agilitat ermoglicht es Unternehmen, schnell und flexibel auf un-
vorhergesehene Veranderungen und Marktanforderungen zu reagieren. Dieser Abschnitt
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behandelt Methoden wie die EinfUhrung flexibler Produktionsprozesse, den Einsatz von
Echtzeit-Datenanalyse und die Férderung einer innovationsfreundlichen Unternehmens-
kultur. Durch konkrete Fallbeispiele und Schritt-fir-Schritt-Anleitungen lernen KMUs, wie
sie ihre Lieferketten agil gestalten kdnnen, um sich dynamischen Marktbedingungen an-
zupassen und Wettbewerbsvorteile zu sichern.

RelLief4U - Leitfaden No. 4: Business Continuity Management: Ein Leitfaden fur KMUs

Der vierte Teil fokussiert sich auf die EinfUhrung eines Business Continuity Managements
(BCM). BCM umfasst die systematische Planung und Vorbereitung auf schwerwiegende
Storungen und Krisensituationen. Dieser Abschnitt beschreibt die Entwicklung von Not-
fallplanen, die Durchfihrung regelmaBiger Risikoanalysen und die Etablierung von Kri-
senmanagement-Teams. KMUs erfahren, wie sie BCM-Prozesse integrieren kdnnen, um
sicherzustellen, dass kritische Geschaftsprozesse auch unter extremen Bedingungen
aufrechterhalten werden. Praktische Anleitungen und Checklisten unterstiitzen die Im-
plementierung dieser MaBnahmen im Unternehmensalltag.
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